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RESUMO

Este estudo analisa o crescimento dos ataques cibernéticos no mundo contemporaneo, algo
que tem ganhado cada vez mais énfase nos dltimos tempos, tendo em vista que isso se
tornara um dos principais problemas de seguranca no mundo virtual da atualidade. O
objetivo é compreender o atual contexto deste problema e analisar como tudo isso se
desenvolveu até o quadro atual. O estudo foi desenvolvido com base metodoldgica,
esmiucando 0s pormenores dessa conjuntura. A contemporaneidade trouxe inumeras
inovacOes e transformacgdes no ambito social, politico, econémico e cultural, basicamente
se vive em outra era nos dias de hoje, um mundo completamente diferente do que era
cinquenta anos atrds, o advento da revolugdo técnico-cientifico foi um dos pilares que
proporcionou essa revolucdo. O mundo virtual esta intrinsecamente ligado ao convivio
social das pessoas e das institui¢fes, entretanto nem tudo é benéfico, pois ha algo muito
crescente nesse virtual, os crimes cibernéticos. Esses ilicitos estdo crescendo
demasiadamente nos Gltimos tempos, de modo que este cenario esta se tornando um grande
problema de seguranca, algo que os governos, instituicdes e companhias deverdo se centrar
nos préximos anos para tentar mitigar ao maximo 0s danos e prejuizos nesse Novo contexto

de ataques cibernéticos.

Palavras-Chave: Revolucgdo. Crimes Cibernéticos. Governo. Internet.

ABSTRACT

This study analyzes the growth of cyber attacks in the contemporary world, something that
has gained more and more emphasis in recent times, given that it has become one of the
main security problems in today's virtual world. The objective is to understand the current
context of this problem and analyze how it all developed to the current situation. The study
was developed on a methodological basis, detailing the details of this situation.
Contemporaneity has brought countless innovations and transformations in the social,
political, economic and cultural spheres, basically we live in another era these days, a
completely different world from what it was fifty years ago, the advent of the technical-
scientific revolution was one of the pillars that provided this revolution. The virtual world

is intrinsically linked to the social life of people and institutions, however not everything is
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beneficial, as there is something very growing in this virtual world, cyber crimes. These
illicit acts are growing excessively in recent times, so this scenario is becoming a major
security problem, something that governments, institutions and companies will have to
focus on in the coming years to try to mitigate as much as possible the damages and losses

in this new context of cyber attacks.

Keywords: Revolution. Cyber Crimes. Government. Internet.

INTRODUCAO

Este estudo analisa o crescimento dos ataques cibernéticos no mundo
contemporaneo, algo que tem ganhado cada vez mais énfase nos Gltimos tempos, tendo em
vista que isso se tornara um dos principais problemas de seguranca no mundo virtual da
atualidade.

O processo informatico € um dos elementos que ganharam uma relevancia
substancial no atual cenéario de globalizacdo tecnoldgica. A estruturacdo da maioria dos
setores da sociedade teve que convergir para esta nova realidade, todavia, o processo de
adaptacdo ainda traz sérios desafios e obstaculos que precisam ser enfrentados e vencidos
em face desta nova adequacao.

A érea digital esta intrinsecamente inserida na maioria dos grandes centros e
localidades. A necessidade de acoplar e organizar dados, o processo de automacdo que ja
substituiu o fisico em muitas esferas, a busca por mao de obra para preencher e
desempenhar atividades que estdo surgindo em face deste cenario em constante mudanca,
com isso, 0 crime organizado também se adaptou com essas novas mudancas.

Os delitos cibernéticos constituem a frente mais moderna do crime organizado, area
que se alavancou nas ultimas duas décadas devido a introducdo em larga da internet e a
expansdo dos servicos de midia. As organizagdes criminosas aperfeicoaram suas taticas e
trabalham com taticas cirirgicas para obter a maxima de rentabilidade de suas atividades
ilicitas.

O objetivo é compreender o atual contexto deste problema e analisar como tudo
isso se desenvolveu até o quadro atual. A contemporaneidade trouxe inUmeras inovagoes e
transformacdes no ambito social, politico, econémico e cultural, basicamente se vive em

outra era nos dias de hoje, um mundo completamente diferente do que era cinquenta anos
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atras, o advento da revolucao tecnico-cientifico foi um dos pilares que proporcionou essa
revolucéo.

A metodologia utilizada nesta pesquisa foi a bibliografica documental, utilizando-se
de leis, revistas cientificas, livros, doutrinas juridicas ou multidisciplinares, para a
elucidacdo do que esta sendo proposto. O método utilizado foi o dedutivo, visto que parte
de uma premissa geral e abrangente para uma mais especifica, tendo em visto que 0s
ataques criminosos cibernéticos abarcam um vasto quadro, todavia, relatério ird se
concentrar nos crimes digitais praticados contra empresas. Em se tratando da andlise dos
dados, optou-se pela qualitativa, pois busca um olhar devidamente cirirgico e mais
criteriosos acerca do que esta sendo proposto, trazendo uma elucidacdo mais objetiva a
respeito do tema.

Diante deste pequeno esboco, a finalidade deste acervo é demonstrar que ha um
perigo iminente e de alta periculosidade em um futuro préximo. O caminho que a
humanidade esta percorrendo no tocante ao processo digital e tecnolégico € irreversivel, de
modo que precisamos nos adequar e tentar criar métodos mais precisos para garantir a
seguridade da sociedade.

Para compreender o mundo virtual iniciou-se a discussdo demonstrando como esta
intrinsecamente ligado ao convivio social das pessoas e das institui¢cGes, entretanto nem
tudo é benéfico, pois ha algo muito crescente nesse ambiente virtual, os crimes
cibernéticos. Em seguida, a bordagem segue analisando esses ilicitos que estdo crescendo
demasiadamente nos Gltimos tempos, de modo que este cenario esta se tornando um grande
problema de seguranca, algo que os governos, instituicbes e companhias deverdo se centrar
nos préximos anos para tentar mitigar ao maximo 0s danos e prejuizos nesse Novo contexto

de ataques cibernéticos, compondo esta a aboragem final do tema.

O SURGIMENTO E DESENVOLVIMENTO DA INTERNET

O advento da internet foi um dos fendmenos mais revolucionarios da humanidade,
algo que surgiu relativamente ha pouco tempo — pouco mais de trés décadas — e que nédo
apenas se adaptou e se espalhou pelo sistema global de servigos, como hoje constitui a
principal ferramenta de conexdo entre os individuos da maioria das sociedades do mundo.
O aparato tecnoldgico que desde meados do século passado apresentou uma constante,
rapida e expressiva expansao ajudou definitivamente na consolidacdo desse meio digital

(internet).
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N&o ha consenso acerca de sua data exata de criacao, visto que os Estados Unidos —
principal fiador das pesquisas precursoras que levaram ao surgimento da internet como a
conhecemos hoje — fez pesados investimentos através de seus 6rgaos institucionais a partir
da década de 1960 com o intento de criar uma rede sélida e infalivel de computadores,
além do fato de ja existir também projetos em parceria com paises desenvolvidos (Franca,
Inglaterra) nessa época para tal finalidade.

Acredita-se que o0 seu surgimento exato ocorreu em algum momento em meados da
década de 1980, depois comecou rapidamente a se espalhar, sendo que a partir da década
de 1990 ocorreu um crescimento vertiginoso de seus Servi¢os, 0 que consequentemente
facilitou sua disseminacdo massiva. Hoje este instrumento esta circunscrito no aspecto da
vida moderna, sendo algo indissociavel do cotidiano da maioria das pessoas, uma vez que
estd em praticamente todos os setores do cotidiano (trabalho, educacdo, relagdes
interpessoais, viagens, negacios).

Uma de suas principais caracteristicas é que a internet é uma ferramenta que nédo
possui uma governanca centralizada, isso foi decisivo para que varios servi¢os fossem
acoplados para dentro de suas redes ao longo do tempo. Mensagens instantaneas, foruns de
discussao, redes sociais, tudo isso so foi possivel por conta dessa maleabilidade.

A famosa World Wide Web (www) é o principal sistema de interligacdo de
arquivos e dados da internet, um programa que foi criado pelo CERN (Organizacdo
Europeia para a Investigacdo Nuclear). Esse sistema auxilia a introdug&o, o carregamento e
a compatibilizacdo da maioria dos dados atualmente.

Estima-se que a acessibilidade da internet esta introduzida em todos o0s continentes,
sendo as areas mais desenvolvidas (EUA, Europa, Japdo, Coreia do Sul) os locais onde
ocorre ndo apenas um maior uso, mas também um trabalho tecnol6gico muito mais
aprimorado.

E de se esperar que 0s servicos desse meio sejam muito mais abundantes e
disponiveis em paises desenvolvidos — ndo apenas pelo 6bvio fato de que sdo mais ricos e
tem servigos publicos de qualidade melhores do que os subdesenvolvidos, mas também
porque fazem investimentos muito mais pesados em ciéncia e tecnologia, além de estarem
avancados na pesquisa de ponto como a robdtico e nanotecnologia.

No contexto nacional, a internet foi introduzida no final da década de 1980, mais
precisamente por uma parceria entre docentes e académicos das universidades paulista e

carioca com 0 mesmo intuito que foi introduzida pelas universidades americanas: construir
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uma conexdo entre rede de computadores e dados com a finalidade de conectar
instituicOes. Pode-se dizer que esse foi um periodo de alvorecer, visto que foi nessa época
em que os computadores comecavam a ser comercializados e disponibilizados em uma
escala maior, além do fato de terem se tornado uma ferramenta um pouco mais acessivel.

A disseminacdo sO ocorreu a partir dos anos 2000, nesse periodo a internet era na
modalidade discada — isto &, conectada a linha de aparelho telefone — e o uso de
computadores pessoais comegou a se espalhar, apesar do fato de ser um pais atrasado do
ponto de vista tecnolégico, 0 uso desses instrumentos foi sendo gradualmente introduzido
até ganhar certa relevancia, o que decididamente ajudou na consolidacdo desse meio
virtual no pais.

A incluséo digital basicamente foi conquistada atualmente, visto que mais de 80 %
da populacdo ja possui acesso aos servicos de internet. O Brasil ainda ndo é um pais de
primeiro mundo, e do ponto de vista da tecnologia digital ainda precisa se desenvolver
bastante (vide os paises mais desenvolvidos), entretanto ja possuimos sistemas de
distribuicdo de servigos dessa seara, que se estende por todo o pais. Através da
disponibilizacdo de fibras dpticas e da mais recente tecnologia 5G, pode-se afirmar
cabalmente que essa € uma realidade que veio para todos, de modo que o unico desafio
para um futuro préximo € apenas aprimorar mais esse contexto para que ele possa alcancar

ainda mais individuos.

A Internet e a Globalizagdo

O trabalho manual sempre permeou a historia da humanidade — grande parte dos
trabalhos ainda sdo bracais ou manuais até os dias de hoje — e as relacdes de servigo e
demanda na maior parte do tempo também seguiam essa légica, entretanto isso mudou
consideravelmente com o degringolar dos acontecimentos nos ultimos duzentos anos.

A maior parte dos eventos histdricos que trazem mudancas drésticas e rompimentos
de paradigmas ocorre de maneira gradual ou paulatina, no tocante ao que foi dito no final
do paragrafo anterior, o primeiro deles foi a Revolucdo Industrial, esse acontecimento
decretou o fim do monopdlio da manufatura nas relagdes trabalhistas e a introducdo das
maquinas no cenario social, politico e econémico do mundo ocidental. Apds isso, uma
sucessdo de eventos — sejam eles historicos ou politicos — contribuiu decisivamente para

jogar a humanidade em uma reta de crescente desenvolvimento cientifico e tecnologico.
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Um exemplo cirurgico é o fato de que as guerras — que se olhadas de uma
perspectiva estratégica — foram precisamente decisivas na evolucdo de ferramentas e
aparatos com a finalidade de aprimorar ainda mais os setores cientificos e de pesquisa dos
paises diretamente envolvidos em conflitos. A prépria internet, como explicitado neste
acervo anteriormente, foi germinada no periodo da Guerra Fria pelos EUA e seus aliados
ocidentais.

E sabido que geralmente é o governo que financia (através de investimentos
robustos e consideraveis) varias pesquisas e projetos de carater cientifico, muitas das vezes
assumindo o risco pelo empreendimento, visto que nem sempre se obtém o resultado
desejavel.

Diante disso, pode-se afirmar conclusivamente que o advento do mundo virtual ndo
foi obra da aleatoriedade ou do acaso, muito menos um fato isolado ou um evento fortuito
que ganhou projecOes inesperadas, e sim uma ocorréncia dentro de um ambiente
totalmente propicio para o surgimento de algo assim desse calibre.

Muitos estudiosos alegam que a globalizacdo comecou ha muito tempo, mas
precisamente no inicio das Grandes Navegacdes, momento em que as nagdes soberanas da
Europa se lancaram em aventuras para desbrava-lo o territério ultramarino. O resultado foi
a descoberta do novo mundo (Ameérica) e o subsequente processo de colonizacdo que
perdurou por séculos, uma relacdo bilateral entre metrépole e col6nia em que havia um
constante fluxo de trocas. Esse fato foi o momento embrionario daquilo que seria o
principal fenbmeno que caracterizaria as relagdes ndo apenas entre estados e organizagoes,
mas principalmente entre individuos.

As barreiras fisicas propriamente ditas ainda existem, entretanto do ponto de vista
de uma logica comercial, cultural e economia, elas ja hd muito tempo superada. O mundo
desfruta de uma economia sélida, robusta e abrangente (apesar das constantes crises
periddicas), algo que nunca aconteceu na histéria humana, além da quase infinito
disponibilidade de servigos e 0os meios de transporte (especialmente 0 aéreo) que podem
fazer conexdes entre cadeias de producéo, produtos e pessoas ao redor de todo o globo em
um tempo relativamente curto.

Essa mudanca facilitou a inclusdo de grupos que outrora eram completamente
excluidos do processo produtivo em uma economia complexa e diversificada. As redes
sociais também foram outra grande invengéo do inicio deste século que engatilhavam a

passos curtos, entretanto conseguiram conquistar um espaco poderosissimo no meio social
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— remodelando completamente as relagcdes de interacfes pessoais. Essas ferramentas junto
com a industria cinematogréafica sdo responsaveis pela diversificacéo cultural de hoje.

Um dado importante que precisa ser analisado é o fato de que quanto mais um
produto € acessivel, mais rentavel e poderoso ele se torna, visto que sob esta visdo, a
quantidade é uma variavel muito mais determinante para o sucesso de um produto do que
propriamente outros fatores. Esse conceito pode ser perfeitamente aplicado com a internet,
mas diante disso h4 uma pequena ressalva: s isso ndo explica a magnitude e o poder que
essa ferramenta detém nos dias de hoje.

Raquel Recuero (2014), explica detalhadamente que o fenémeno virtual se tornou
importante e indispensavel pelo fato de podermos acompanhar tudo de perto, mesmo
estando distante fisicamente, como uma eleicdo presidencial ou até desastres ambientais.

A recente pandemia é o exemplo mais cirdrgico da importancia que o meio digital
possui atualmente, além de explicitar a magnitude e a proporcao desse instrumento na vida
moderna da sociedade. O virus invisivel e microscopico obrigou a maioria das sociedades
mundo afora a adotarem medidas restritivas (distanciamento social, home office,
lockdown, fechamentos de estabelecimentos) com o intuito de conter uma disseminagao
que parecia completamente desenfreada.

Uma boa parte dos servicos tiveram que ser acoplados ao meio digital, uma vez que
o trabalho fisico estava comprometido — € claro que essa situacdo nao foi geral, visto que
grande parte dos trabalhos ndo sdo passiveis de serem transferidos para esta plataforma,
especialmente em paises pobres — em face do possivel contégio.

Pode-se dizer que isso foi um verdadeiro experimento, uma vez que nunca antes
algo assim tinha sido tentado em larga escala, o tipo de situacdo que s6 ocorre em
decorréncia do imponderavel, que acordo com Nassim Taleb (2007) nada mais € do que
um fato de forga muitissimo maior e inesperado, e seu relativo sucesso s6 foi possivel
gracas a internet e seus meandros que ndo apenas foram os alicerces que sustentaram essa
situacdo, mas também uma ferramenta que ainda pode algar conquistas muito mais

promissoras.

O CONTEXTO VIRTUAL E A INSEGURANCA DA REDE

O processo informatico se apoderou da estrutura de servicos do mundo
contemporaneo, a evolucao tecnologica é um fenémeno irreversivel, de modo que a partir

deste momento em diante, esse quadro sé tende a se aprofundar ainda mais. Os
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smartphones (celulares digitais) que foram introduzidos gradualmente no mercado de
consumo no inicio da década passada, hoje sdo as ferramentas tecnoldgicas mais
difundidas e acessiveis de nosso periodo moderno.

A relacdo entre organizacGes, grupos, Estados, entidades, comunidades e
principalmente pessoas na atualidade segue uma logica digital, em que o virtual esta
intimamente ligado ao convivio dos individuos, sendo um elemento que ndo pode mais ser
dissociado de nosso meio.

O famoso autor e historiador israelense Yuval Noah Harari (2015), em seu best-
seller internacional, Sapiens (2015), afirma que se vive uma terceira revolucao industrial, e
que ao contrario das Gltimas duas, esta é peculiar pelo fato de que independe da vontade
humana, isto €, € um fendmeno imprevisivel, em que os humanos podem obter inovacgdes e
conquistas que certamente podem trazer melhorias considerdveis para a vida coletiva,
entretanto ninguém pode afirmar categoricamente para onde todo esse processo levara,
sendo que esse futuro pode ser tanto algo benéfico como maléfico, visto que as mudancas
estdo ocorrendo em um ritmo acelerado e os seus efeitos, no médio e longo prazo, ainda
sdo dificeis de calcular.

Entretanto, ndo é valido dizer que todo esse conhecimento e evolugdo trouxeram
apenas benesses, pois essa afirmacdo certamente é equivocada. Muitas foram as
transformacdes que ocorreram no Gltimo século, especialmente nos Gltimos cinquenta anos,
porém essa nova realidade tornou a coletividade muito mais vulneravel, e um exemplo
cirrgico de nosso contexto virtual sdo os ataques cibernéticos, que ja configuram um
grande problema de seguranca para a sociedade, e certamente sera o principal desafio que
as autoridades e a politica deverdo se encarregar nas proximas décadas para resguardar a

integridade e a protecdo de individuos e organizacoes.

O Cibercrime

A érea digital esta intrinsecamente inserida ao grandes centros e localidades. A
necessidade de acoplar e organizar dados, o préprio processo de automacdo que ja
substituiu o fisico em muitas esferas, a busca por mé&o de obra para preencher e
desempenhar atividades que estdo surgindo em face do cenério em constante mudanca,
além do préprio modelo do ambiente empresarial que transferiu sua operacionalidade para

este novo meio. Esses e outros fatores ajudam a explicar a importancia vital que a seara
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virtual adquiriu na funcionalidade e operacao trabalhistas no mundo de hoje; todavia, o
crime organizado também se adaptou com essas novas mudancas.

Grande parte dos crimes cibernéticos podem ser divididos em dois tipos: aqueles
que visam atacar computadores especificos, que muitas das vezes envolvem virus e outros
tipos de malware e aqueles que usam computadores para cometer outros crimes. A
finalidade do ataque aos computadores propriamente ditos € impedir o usuario de usar o
seu proprio dispositivo ou que um uma empresa tenha seu sistema de software
comprometido e ndo consiga realizar ou prestar 0s seus servicos para seus clientes.

Com isso, surgiu um novo tipo de criminalidade, em que seus meios nao envolvem
violéncia fisica como 0s crimes comuns, porém possuem um vasto alcance e podem causar
grandes prejuizos, que sdo os crimes cibernéticos.

O ataque é um fenbmeno que basicamente sempre existiu, desde o surgimento e a
propagacdo em larga escala da internet. Pessoas fisicas eram (e ainda s&o),
majoritariamente, as principais vitimas, visto que sdo notoriamente 0s alvos mais
vulnerdveis. As empresas, também, vém constantemente sendo atacadas, devido o grande
retorno econdémico que pode advir desta pratica ilicita. Ao longo da Gltima década, essa
atividade criminosa foi aperfeicoada, especialmente em face da importancia que os meios
tecnoldgico, digitais e de comunicacdo ganharam na conjuntura social.

Sabrina Brito e Marco DeMello (2021), afirmam que ha uma grande
vulnerabilidade de nossos sistemas de defesa diante da magnitude e precisdo dos ataques
cibernéticos que estdo sendo perpetrados nos dias de hoje, ou seja, isto nos torna “alvos
faceis”, uma vez que o ramo da seguranga cibernética ainda ¢ pouco abundante e ainda ndo
existe uma demanda significativa por este tipo de servico, 0 que em sua Vvisdo, é uma
grande negligéncia.

Os tipos de investidas mais comuns, sdo 0s sequestros virtuais, em que os dados de
uma empresa, grupo ou organizacao séo retidos pelo invasor, uma vez retidos esses dados,
0 criminoso exige uma quantia (dinheiro) para devolvé-los de volta. De acordo com Brito e
DeMello (2021), ha uma estimativa de US$ 6 trilhdes de dblares em prejuizos apenas nos
Estados Unidos no passado, evidenciando, assim, que & um terreno substancialmente
rentavel para a atividade criminosa e bastante fértil.

O tipo de programa que ocasiona esse ataque malicioso € o Malware, uma
abreviagdo de software malicioso, ele tem a finalidade de danificar e comprometer a

estrutura e funcionamento de um computador ou dispositivo normal. O programa
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secundario de malware aprimorada para ataques de extorsdo € o ransomware, muito
utilizado em ataques em massa.

Um exemplo cabal foi o ataque do ransomware WannaCry em maio de 2017,
quando um malware explorou uma falha em computadores que utilizavam o Microsoft
Windows, é estimado que no momento do ataque algo em torno de 230 mil computadores
foram atacados em mais de 150 paises, 0s usuarios ficaram sem seus arquivos e receberam
uma mensagem exigindo o pagamento de bitcoins para terem seus dados restituidos.
Calcula-se que o ataque acarretou prejuizos no montante de US$ 4 bilhdes ao redor do
mundo.

Ha varios tipos de ataques cibernéticos, como a fraude de identidades, quando
documentos pessoais sdo roubados e usados contra a vontade de seus reais detentores, & um
tipo de investida usado principalmente contra particulares, além de ser uma das
modalidades prediletas de criminosos que atuam em grupos especializados de assalto e
roubo. Todos os anos, especialmente nas grandes capitais, sdo registrados milhares de
ocorréncias de uso ndo autorizado de dados, roubos e furtos de documentos pessoais —
principalmente cartdes.

Um meio bastante engenhoso que os criminosos usam € o uso dos sites *’phishing’’,
isso ocorre quando sites maliciosos se disfarcam de legitimos e usam as informacGes que
obtém para fraudar dados e documentos, dado a falta de cuidado e instrucdo na hora do
manejo de suas informacdes pessoais no territorio da internet, € uma maneira bastante facil
de cooptar indevidamente esses dados.

Ha também a extorsdo cibernética, que visa pedir uma recompensa para prevenir
um ataque iminente, mais um dos muitos artificios usados por hackers para extorquir
dinheiro de pessoas fisicas e juridicas.

Ja a Cryptojacking é uma atividade mais recente, que se envereda pelo sistema de
criptomoedas, em que hackers fazem uso e manejo desse dinheiro digital para praticar
crimes. Existe também a espionagem cibernética, afinal é sempre importante ressaltar que
esse tipo de acdo (ndo necessariamente um ataque) geralmente € perpetrada por nacoes, em
especial as grandes poténcias (EUA, Russia, China, Europa Ocidental), visto que ocorre
uma verdadeira guerra cibernética entre estes entes nos dias de hoje, pois a informacéo e os
segredos de Estado sdo definitivamente uma moeda preciosissima no mundo moderno.

Ja a finalidade de usar computadores para cometer outras ilicitudes ja € algo mais

abrangente, pois 0 numero de atividades ilicitas que sdo perpetradas no submundo da

Rogério da Costa MARTINS FILHO; Roniel Bispo LEITE; Pollyanna Marinho Medeiros
CEREWUTA. A ASCENSAO DOS CRIMES CIBERNETICOS NO CONTEXTO
CONTEMPORANEO. JNT- Facit Business and Technology Journal. QUALIS B1. FLUXO
CONTINUO. JUNHO/2022. Ed. 37 V. 1. Pags. 512-527. ISSN: 2526-4281
http://revistas.faculdadefacit.edu.br. E-mail: jnt@faculdadefacit.edu.br.


about:blank

internet para alcancar essa finalidade € muito maior. Violacdo de direitos autorais, venda
de artigos ou objetos ilegais online, producdo, venda ou incitacdo da pornografia infantil,
apologia e incitagdo a crimes contra a vida, violéncia contra mulheres, xenofobia,
intolerancia religiosa, maus-tratos contra animais, grupos neonazistas e outras vertentes
declaradamente racistas, tudo isto sdo alguns dos exemplos que podem ser citados para

explicitar o tamanho da abrangéncia desses tipos de criminalidade neste setor.

A legislacéo Brasileira e 0 Combate aos Crimes Virtuais

O cenario no Brasil ainda é muito conturbado, por um lado o pais tem uma
legislacdo para lidar com a protecédo e privacidade de dados pessoais, que € a LGPD (Lei
Geral de Protecdo de Dados Pessoais), que € a lei mais recente e atualizada, além de
possuir outros dispositivos esparsos na Constituicdo Federal e no Cédigo Penal.

A Lei Geral de Protecdo de Dados Pessoais adentrou no ordenamento juridico para
garantir e assegurar a protecdo de dados pessoais pelas empresas, sendo que outorgou a
empresas alguns principios para que possa garantir a seguranca dos dados, principios estes
que sdo o da Confiabilidade, para garantir que as pessoas nao sejam expostas a riscos;
integridade, para garantir que os dados estdo corretos e atualizados; e a disponibilidade,
que garante que os dados estardo disponiveis para acesso, conforme diz Jorge Alexandre
Fagundes (2020).

A popularmente denominada LGPD versa sobre a coleta de dados na internet de
provedores e seus usuarios, o principal pilar que define a lei é que essa coleta deve ser
sempre feita com o consentimento do usuario, além de ter como objetivo a funcdo de
resguardar as informacdes pessoais do individuo, para que elas ndo sejam utilizadas por
terceiros e para finalidades diversas sem o consentimento do usuério.

A LGPD busca gerenciar os riscos e falhas para que os responsaveis pelo
gerenciamento de banco de dados pessoais elaborem regras para a gestdo, cumprindo
medidas de seguranga e notificar imediatamente a ANPD (Autoridade Nacional de
Protecéo de Dados) e as pessoas diretamente envolvidas (BARBOSA, 2020).

A fiscalizacao ficara sob responsabilidade da Autoridade Nacional de Protecdo de
Dados (ANPD). O ¢rgéo federal é responsavel por implantar e fiscalizar se as empresas
estdo cumprindo os protocolos de seguranca da LGPD, desse modo, o 6rgdo também fica
com a responsabilidade de editar regulamentos e procedimentos que serdo adotados em

processamento de dados.
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Ha também regras especificas para garantir a privacidade dos titulares dos dados, e
ainda o artigo 52 da lei, asseguram multas de até 2% da renda da pessoa juridica,
estabelecendo um teto méximo de até 50 milhdes de reais por infragdo (SANTOS, 2020).

A figura do Marco Civil da Internet, Lei n° 12.965/2014, que de uma maneira mais
esparsa, tentou fazer da internet um ambiente menos desgovernado, uma lei que foi
elaborada através de um debate virtual com participacdo popular, aborda questdes como
retencdo de dados, a funcdo social da internet, liberdade de expressao e responsabilidade
civil de provedores.

Entretanto também € importante frisar que o ambiente virtual brasileiro ainda é
muito conturbado, em face dos novos problemas que surgem e da maneira como lidamos
com eles, de modo que é necessario um empenho maior, ndo apenas do governo em tentar
ndo necessariamente regular, mas adequar para conferir uma protecdo maior aos seus
cidadaos, elaborando esse quadro juntamente com os individuos e companhias.

A ideia do Marco Civil surgiu a partir da concepcdo do professor Ronaldo Lemos,
expressa em artigo publicado em 22 de maio de 2007. No primeiro semestre de 2008, o
professor da Faculdade de Comunicacdo da UFBA André Lemos e o sociélogo e entdo
professor da Fundacdo Casper Libero Sérgio Amadeu iniciaram um abaixo-assinado que
foi circulado dentro das redes de pesquisadores de cibercultura (ABCiber). Segundo
Amadeu, a ideia inicial era expressar para 0 Senado a opinido dos intelectuais. Entdo o
ativista e publicitario Jodo Caribé criou uma peticdo online, que atingiu 100 mil assinaturas
em menos de um més, consolidando assim, a ideia do Marco Civil da Internet.

No aspecto da legislacdo penal houve uma alteracdo recente com a introducdo da
Lei 14.155/2021, que majora as penas das atividades criminosas cibernéticas, visto que
antes as penas ndo apenas eram brandas, mas quase sempre eram substituidas por medidas
alternativas. “A atual orientacdo jurisprudencial acaba por estabelecer o império da
impunidade em relacdo a essas fraudes, com grave prejuizo & administracdo da justica e a
sociedade em geral” (CUNHA, 2021).

A legislacdo facilitava a pratica de crimes desse calibre, visto que a impunidade era
certa para com o0s criminosos. Crimes como furto qualificado e estelionato tiveram uma
majoragcdo em suas penas, retirando-se o aspecto da detengdo e incluindo a reclusdo, além

da imputagéo de multa.
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O Brasil era o terceiro pais mais afetado por ataques de invasdes cibernéticas, era
visivel e notdria a explosdo acentuada e absurda de casos, de modo que essa alteracao foi

constituida com o intento de frear, ainda que de maneira paliativa, esse cenario.

MEDIDAS PARA CONTROLAR OS CRIMES CIBERNETICOS

O fim das senhas ou cddigos de entrada e 0 uso ainda mais recorrente de sistemas
de dupla identificacédo e reconhecimento digital, especialmente em softwares de bancos de
dados, e-mails, redes sociais podem ser apontadas como um fator de risco que tem
contribuido para com um cenario cada vez mais comum de invasdes cibernéticas, visto que
por ser aparentemente um modelo mais seguro e acessivel para os usudrios, ainda deixa
muitas brechas para ataques.

Um fator que também precisa ser ressaltado € a questdo crescente dos robds de
inteligéncia artificial, eles comprometem o funcionamento normal e adequado de paginas,
sites e foruns, além de serem também uma arma que pode ser usado para a realizacdo de
ataques a pessoas ou a grupos e em campanhas de difamacéao e desinformacéo, sendo esta
ultima um caso que tem ganhado enorme projecdo ultimamente, uma vez 0 uso desses
ataques podem decidir ou comprometer o resultado de uma campanha eleitoral.

Embora o Brasil tenha leis especificas para combater o cibercrime, em muitos casos
0s criminosos ficam impunes porque determinados comportamentos sdo imprevistos e
esses comportamentos trazem lacunas e explicacdes que sdo questionaveis (SANCHES;
ANGELO, 2018).

A caréncia de recursos publico para o também é um grande fator que prejudica ao
combate aos cibercrimes.

De acordo com Silva, Barreto e Kufa, (2020, p.72), o poder publico ndo esta apto
para reconhecer a potencialidade delitiva sob o aspecto das novas tecnologias. Uma vez,
que a resposta dada pelo aparato policial e judicial estd muito aqguém do necessario para
uma repressdo adequada. 1sso acaba dificultando a repressdo que merece, pois 0S crimes
virtuais sdo dificeis de distinguir e 0s recursos disponiveis sdo escassos.

A falta de qualificacdo técnica, também se torna um dos fatores primordiais para o
grande aumente de ciberataques, ja que os sistemas sao falhos, e sucessivel a ataques e nas
investigacGes, € necessario demonstrar o crime cibernético que se dar por meio da

qualificacdo técnica especifica dos profissionais responsaveis, ja que a verificacdo dos
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vestigios deixados pelo crime virtual nem sempre estdo presentes no local onde o crime foi
cometido (BORTOT, 2017, p.20).

Conclui-se que na visdo dos gestores e politicos, esses ataques devem ser
enxergados como terrorismo — apesar de ndo existir entre as nagbes um consenso sobre
quais tipos de ataques deveriam ser classificados como terrorismo -, uma vez que as
fronteiras entre o dito “ciberespaco” sdo totalmente inconclusivas. Mas, um ponto que
precisa ser dito é que, com certeza, esse debate fluira ainda mais, tendo em vista o atual
contexto, pois assim como a maioria dos problemas, as solugdes apenas comegam a ser

discutidas e concretizadas quando o cenario se agrava.

CONSIDERACOES FINAIS

A seguranca cibernética € um instrumento que se faz cada vez mais necessario nos
dias de hoje, é algo que de fato fara uma enorme diferenca no bem-estar de nossas
sociedades em um futuro ndo tdo longinquo assim. Apesar de toda essa importancia, ainda
é um assunto muito negligenciado, e isso ocorre por diversos fatores, seja porque ndo ha
uma visibilidade maior do assunto, seja pelo fato que muitos ainda ndo se atentaram para a
importancia que de fato esse tema possui.

Foi explicitado categoricamente neste acervo que 0s crimes e atividades ilicitas
relacionadas ao mundo cibernético ndo apenas aumentaram consideravelmente nos Gltimos
tempos, mas que irdo se tornar o grande foco de criminalidade ainda neste século, uma vez
que a coletividade caminha irreversivelmente para o caminho da conex&o digital.

O ciberespaco é um territério muito amplo, ndo podendo se fazer uma mensuracao
devida dele, de modo que é quase impossivel exercer um controle sobre este meio, isso ndo
necessariamente € um dilema, mas sim um ponto que precisa ser ressaltado.

O governo devera, de um modo ou de outro, criar instrumentos de freios e
contrapesos com o intuito de neutralizar 0s aspectos nocivos que permeiam este mundo
(crimes, discursos de odio, invasdes, prejuizos econdmicos e materiais).

As companhias, principais personagens desse cenério virtual, deverdo investir e
contribuir no desenvolvimento de uma seguranca cibernética mais aprimorada, visto que

suas operacionalidades dependem cada vez dos circuitos virtuais de internet.
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